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Management Summary

Im Rahmen des vereinbarten Penetrationstests wurde die Webanwendung app.beispiel.tld auf
Sicherheitslicken gepruft. Insgesamt wurden vier Schwachstellen identifiziert, davon eine mit kritischer und
eine mit hoher Prioritat. Die kritische Schwachstelle ermoglichte eine vollstandige Umgehung der
Authentifizierung und wurde dem Auftraggeber umgehend, noch vor Abschluss des Tests, gemeldet.

Schweregrad Anzahl
Kritisch 1
Hoch 1
Mittel 1
Niedrig 1

Einzelfunde

SQL-Injection im Login-Formular

Betroffen: /login (Parameter ,user")

Auswirkung: Vollstandige Authentifizierungsumgehung maoglich. Ein Angreifer kénnte sich ohne gltige
Zugangsdaten als beliebiger Nutzer anmelden.

Nachweis: 1) POST-Request an /login senden. 2) Im Feld ,user" den Payload ' OR '1'="1 einsetzen. 3)
Anmeldung erfolgt ohne giltiges Passwort.

Empfehlung: Parametrisierte Queries (Prepared Statements) statt String-Konkatenation verwenden.
Eingaben serverseitig validieren.

Fehlende Rate-Limitierung beim Login

Betroffen: /login

Auswirkung: Automatisiertes Ausprobieren von Zugangsdaten (Brute-Force) ist ohne Sperre oder
Verzégerung moglich.

Nachweis: Wiederholte fehlgeschlagene Login-Versuche wurden ohne Sperrung, Captcha oder
Verzdgerung akzeptiert.

Empfehlung: Rate-Limiting und Account-Lockout nach mehreren Fehlversuchen einflihren, erganzt um
Multi-Faktor-Authentifizierung.

Veraltete TLS-Konfiguration

Betroffen: api.beispiel.tld

Auswirkung: Unterstlitzung veralteter Protokollversionen erhoht die Angriffsflache fur
Man-in-the-Middle-Szenarien.

Nachweis: TLS-Handshake unterstitzte TLS 1.0/1.1 sowie schwache Cipher Suites.

Empfehlung: Veraltete Protokollversionen und schwache Cipher Suites serverseitig deaktivieren, nur TLS
1.2+ zulassen.

Ausfihrliche Fehlermeldungen im Produktivbetrieb



Betroffen: Diverse Endpunkte

Auswirkung: Stacktraces und interne Pfade werden bei Serverfehlern an den Client ausgegeben und
erleichtern Angreifern die Aufklarung.

Nachweis: Ein fehlerhafter Request I0ste eine ausfuihrliche Fehlerseite mit internen Pfadangaben aus.
Empfehlung: Generische Fehlerseiten im Produktivbetrieb ausgeben, Details nur serverseitig loggen.

Retest

Nach Behebung der gemeldeten Schwachstellen wird jeder Fund erneut gezielt geprift. Der Retest-Vermerk
bestatigt je Fund, ob dieser vollstédndig behoben, teilweise behoben oder weiterhin offen ist.
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